Roundtable Cybersecurity 2026
Costruire I'Ecosistema di Sicurezza | CDTI

19 Marzo 2026
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Costruire I’Ecosistema di Sicurezza
CDTI — Angelo Ruggiero

* Principale e lunga esperienza all’interno della multinazionale
FMCG Unilever dove ho ricoperto ruoli di responsabile siain
ambito IT che di Business operando trasversalmente in diverse
geografie come Germania, Grecia, Spagna, Svizzera, UK ed
ovviamente ltalia.

* Midedico con entusiasmo a supportare attivamente i processi
di trasformazione attraverso I'Innovazione ed il paradigma
dell’open Innovation, convinto che il cambiamento continuo sia
la chiave per la crescita sostenibile insieme ad un costruttivo e

diversificato networking.
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eContesto

* Minacce cyber 2026 impattano continuita operativa,
supply chain e valore economico

* Rischio sistemico per PMI, PA e grandi imprese

* Compliance NIS2, DORA, EU Al Act: tema di governance
executive

* Proposta: ecosistema pubblico-privato con info-sharing e
best practice

* |niziativa chiave: Alleanza CDTI, CISO ltalia sulle tematiche
Cyber Security a support delle PMI

» Benefici: resilienza filiere, riduzione impatti economici,

decisioni data-driven
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*Motivazioni di business

* Le minacce informatiche previste per il 2026 impattano
la continuita operativa, la supply chain e il valore
economico

 Ransomware e attacchi alle filiere comportano un
rischio sistemico in particolare per PMI oltre alla
pubblica amministrazione e grandi aziende

* La conformita normativa (NIS2, DORA, EU Al Act)
richiede decisioni di livello executive e una governance
integrata

@CDTI
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*Le ragioni della Proposta

* Una community di CISO italiani supportata ed ideata dal CDTI
puo accelerare la costruzione di un ecosistema di sicurezza
cyber integrando pubblico e privato, condividendo
intelligence su minacce ibride e supply chain vulnerabili
Questo approccio, supportato dalla Strategia Nazionale
Cybersicurezza, rafforza resilienza e compliance per PMI oltre
a grandi imprese e PA.

@CDTI
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La Proposta

* Un modello di collaborazione pubblico-privato, in cui
la community CDTI agisce come facilitatore per:

* Lo scambio operativo di informazioni riguardanti
minacce reali

* La diffusione di best practice (Zero Trust, sicurezza
basata su Al)

* Laformazione delle competenze e lo sviluppo di
modelli sostenibili rivolti alle PMI

°* ... passando da un approccio frammentato a un

sistema integrato
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Network & Integrazione

e Tavolo permanente CDTI — CISO- Istituzioni — Territori
* Modello «partnership» (simile a quello UK).
* Focus su:

* Resilienza delle filiere

* CYBER-as-a-Service per PMI

* Threat intelligence strutturata e conforme a NIS2

@CDTI
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*Benefici attesi

* Riduzione impatto economico degli incidenti cyber

* Maggiore resilienza operativa delle PMI a ridotti costi
con benefici rioflessi anche su grandi imprese e PA

* Decisioni data-driven per CEO, CISO e board

» Rafforzamento competitivo del Sistema Paese

@CDTI
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*Call to Action

» Attivare '’Alleanza CDTI - CISO Cyber Italia

» Definire standard condivisi di info-sharing

* |dentificare una Cyber Best Practice (con benchmark &
UpSkilling) per le PMI

* Rendere la sicurezza un investimento strategico, non
un costo

@CDTI
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MFA + Zero Trust Critica

EDR/SIEM (Monitoring Device \ir]
& Network) cloud-based

Backup immutabili offline Critica

Formazione phishing simulato J:ENS

Supply Chain Audit SaaS Alta

Cyber Insurance mirata Media

*Best Practices per PMI

Best Practice Priorita 2026 Impatto Atteso

WCDTI

Blocca >99% degli accessi non
autorizzati

Detection anomalie 50% piu veloce

Recovery <24h da attacco
ransomware

Riduzione -80% incidenti da errore
umano

Protegge filiere manifatturiere e
logistiche

Copertura residuale post-incidente
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eAttori Eco-Sistema

Istituzioni (ACN, CSIRT)

Grandi Imprese

Community CISO (CDTI)

Medie Imprese

PA Locale (ANCI)

Universita & Istituzioni

Contributo Chiave Esempio di Azione Concreta

Regolatori + infrastruttura CSIRT

Dati operativi e threat intelligence

Peer networking e standard
condivisi

Adozione best practices
Resilienza comunita e servizi
pubblici (es. Comuni)

Formazione e ricerca applicata

Info-sharing anticipata su vulnerabilita
critiche

Reporting breach al Nucleo Sicurezza

Summit su Al governance e Zero Trust

Cyber Best Practice PMI e benchmark
condivisi

Tavoli per protezione Infrastrutture
Critiche locali

Certificazioni professionali cyber
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*Master Plan 2026 (tbd)

Standardizzare l'info-sharing tra imprese private e istituzioni pubbliche nel rispetto di NIS2 e

! GDPR

Modelli di finanziamento che possono rendere sostenibile un SOC-as-a-Service per le PMI
Misurare il cyber score di una filiera e renderlo parte dei criteri di selezione fornitori
Governance operativa in particolare da parte del CDTI, CISO, referenti PMI e referenti

Istituzioni

Integrare la formazione cyber con le PMI ed Associazioni di categoria in linea con le

direttive Istituzionali (es. ACN, etc)
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